AFINAL,
OQUEEA

LGPD?




A LGPD, Lei n°.13.709/2018, é a Lei Geral de Protecdo de

Dados Pessoais brasileira. Através dela, sdo protegidos A
os dados de pessoas fisicas no meio fisico ou digital.
Quando foi publicada? ‘

15 de agosto de 2018. \

Quando entra em vigor?
A LGPD entrou em vigou em 18/09/2020.

As penalidades poderéo ser aplicadas pela Autoridade
Nacional de Protecdo de Dados (ANPD) a partir do dia
01/08/2021.

Quem ela afeta?

Por ser uma lei geral, afeta todos os setores e ramos de
atividades que tratam dados de pessoas fisicas, tanto
no setor privado como no publico.




QUAIS SAO OS

FUNDAMENTOS

Respeito a privacidade, protegendo os dados das
pessoas.

Autodeterminacdo informativa para que as pessoas
sejam informadas e possam tomar decisdes
corretas.

Liberdade de expressdo, de informacdo, de
comunicacdo e de opinido

Inviolabilidade da intimidade, da honra e da imagem

Desenvolvimento econémico, tecnolégico e
inovacado.

DA LGPD?

Livre iniciativa, livre concorréncia e defesa do
consumidor, garantindo que os dados pessoaqis
possam continuar sendo tratados e as empresas
possam gerir livremente seus negdécios, respeitando
os direitos dos consumidores, j& previstos no Coédigo
de Defesa do Consumidor.

Direitos humanos, livre desenvolvimento da
personalidade, dignidade e exercicio da cidadania
pelas pessoas naturais.



A LGPD JAEUMA
REALIDADE!

Conhecer as novas regras, independente do porte da
empresa, pode fazer toda a diferengal

Isso porque vocé pode utilizar dados pessoais nas
mais diversas situacdes, desde a contratagdo de
empregados, por meio do Contrato de Trabalho, até as
andlises de crédito de clientes para fechar um negdcio.

E vocé sabia que os dados néo precisam estar
armazenados em um sistema, em um site ouem
nuvem para que seja obrigatorio o cumprimento das
regras sobre protecéio de dados pessoais?

Aqueles arquivos fisicos ou aquela gaveta onde
estdo guardados os curriculos de candidatos ou
fichas impressas preenchidas por clientes também
precisardo ser tratados de acordo com a LGPD!




- - 'QUANDO A LGPD SERA-
APLICAVEL?




ALGPD E
APLICAVEL...

« Para dados de pessoas fisicas.
» Para dados tratados no Brasil

+ Quando o tratamento dos dados tiver como objetivo
a oferta ou fornecimento de bens ou servigos a
pessoas localizadas no Brasil.




E QUAIS sj.o
ASEXCECOES?




A LGPD NAO E
APLICAVEL...

 Para fins jornalisticos, artisticos ou académicos. 4 ! ': ?
°

 Para fins relacionados & seguranga publica, defesa
nacional, seguranga do Estado ou atividades de
investigagdo e repressdo de infragées penais.

+ Em casos de tratamento de dados pessoais
provenientes de fora do territério nacional, desde
que ndo sejam objeto de comunicagdo ou uso
compartilhado com agentes de tratamento
brasileiros ou transferéncia para outro pais
que ndo o de origem.



O QUEE -
DADOPESSOAL?



Dado pessoal é a informacgdo relacionada a pessoa
fisica (natural) que permite que o individuo possa ser
imediatamente identificado ou identificavel.

Confira alguns exemplos:

« NUmero do CPF

- Dados Cadastrais
« Data Nascimento
« Profiss@o

+ Dados de Geolocalizagdo

« Interesses e HAabitos de Consumo
« |P

E muitos outros!




MAS SERA QUE
TUDO EDADO PESSOAL?

29?2

N&o! Existemn dados que sdo anonimizados, ou sejq,
relativos a pessoa fisica que ndo possa ser identificada,
considerando a utilizagdo de meios técnicos razodveis
e disponiveis na ocasido do tratamento.

Esses dados ndo séo considerados dado pessodl e,
por consequéncia, ndo precisam obedecer ds regras
previstas na LGPD.



O QUEE DADO
PESSOAL SENSIVEL?




Dado pessoal sensivel € uma categoria especial de
dados pessodis que merecem ser tratados com mais
cautela como:

« Origem racial ou étnica

« Convicgdo religiosa

+ Opinido politica

+ Filiacdo a sindicato ou a organizagdo de cardter
religioso, filoséfico ou politico

« Dado referente a satde ou a vida sexual

+ Informacgdo genética ou biométrica

Fique atento se vocé possui esse tipo

de dados e avalie se precisa mesmo

deles e/ou se tem justificativa legal
para trata-los. Repense se vocé
precisa mesmo saber qual &, por

exemplo, a religiio de um candidato
participante de um processo
seletivo, informacgdes referentes a
vida sexual do seu colaborador ou a
cor da pele do seu cliente.




EQUEMSAO OS
AGENTESDE® ;"""
TRATAMENTO?




A Lei Geral de Protecdo de Dados define os agentes de tratamento de dados pessoais como Controlador e Operador.

CONTROLADOR OPERADOR
Pessoa fisica ou juridica, de Pessoa fisica ou juridica, de
direito publico ou privado, a direito publico ou privado,
quem compete as decisdes que realiza o tratamento dos
referentes ao tratamento dos dados pessodis em nome do
dados pessoais. Controlador.

Os papéis de Controlador e Operador ndo séo imutdveis. Em uma situagdo, sua empresa poderd ser a Controladora e,
em outra, a Operadora dos dados pessoais.



QUEMEO
ENCARREGADO?

O Encarregado ou DPO (Data Protection Office) é a pessoa indicada pelo Controlador para atuar como canal de
comunicagdo entre o Controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD), que
poderd ser um empregado do Controlador ou prestador de servico. Atualmente, todo Controlador é obrigado a indicar
um Encarregado, seja um grande ou pequeno varejista, por exemplo, uma pizzaria ou um consultério médico.

Quais sdo suas atribuigoes?

Receber reclomagdées e comunicagodes.
Prestar esclarecimentos.

Adotar providéncias.

Orientar empregados e contratados.

Outras atividades relacionadas ao tratamento de
dados pessoais do Controlador e do Operador.

Atencdio!

A Autoridade Nacional poderd
estabelecer normas complementares
sobre a definicdo e as atribuicdes do
Encarregado, conforme a natureza e

o porte da empresa ou o volume de
operacdes de tratamento de dados.




OQUEALGPD

CONSIDERA COMO:---
TRATAMENTO DE

DADOS PESSOAIS?



e Coleta
* Producdo
* Recepcgdo
+ Classificagdo
« Utilizagdo
e Acesso
* Reproducdo
Mesmo sem saber,
diariamente, vocé executa
diversas atividades de
tratamento de dados pessoais, * Proceswsamento
desde a coleta do dado, seu

armazenamento, até seu
descarte. Veja!l

 Transmissdo

+ Distribuicéo

« Arquivamento

« Armazenamento

+ Eliminagdo

+ Avaliagdo ou controle da informagdo
+ Modificagdo

+ Comunicacdo

« Transferéncia

+ Difuséo

+ Extragdo




A LGPD TRAZ HIPOTESES QUE
AUTORIZAM O TRATAMENTO
DE DADOS PESSOAIS EDADOS
PESSOAIS SENSIVEIS
BASES LEGAIS



QUANDO PODE OCORRER
O TRATAMENTO DOS
DADOS PESSOAIS EDADOS
PESSOAIS SENSIVEIS?

Dados
Pessodis

Consentimento. Dados
Cumprimento de obrigacéo Pessoais
legal ou regulatoéria. Sensiveis

Execucdo de politicas publicas
pela Administragéo Pablica.

Realizagdo de estudos
por érgdos de pesquisa.

Exercicio regular de direitos e em processo
judicial, administrativo e arbital.

Protec¢do da vida ou da incolumidade
fisica do titular ou de terceiros.

Tutela da satde.
Interesse legitimo do controlador ou terceiros.
Protegdo do Crédito.

Para execugdo de contratos e procedimentos
preliminares a eles relacionados.

Consentimento.

Cumprimento de obrigagdo
legal ou regulatéria.

Execugdo de politicas publicas
pela Administragdo Publica.
Realizagdo de estudos

por 6érgdos de pesquisa.

Exercicio regular de direitos,
inclusive em contrato e em processo
judicial, administrativo e arbital.

Protecdo da vida ou da incolumidade
fisica do titular ou de terceiros.

Tutela da sadde.

Garantia da prevengdo a
fraude e & seguranga do titular.



ALGPD ADOTOUO
CONCEITO DE CRIANCAE
"= ©  ADOLESCENTEPREVISTONO""
ART.2°DALEIN°. 8.069/90
(ESTATUTODA CRIANGCA
EDO ADOLESCENTE):

“Considera-se crianga, para os efeitos desta Lei, a pessoa até doze anos de idade incompletos, e
adolescente aquela entre doze e dezoito anos de idade.”

Figue atento se vocé trata dados de criangas e adolescentes, pois para esses casos, a LGPD estabeleceu
regras especificas:

- O tratamento deverd ser realizado no melhor interesse da crianga e do adolescente.

- E necessdrio o consentimento especifico e destacado de um dos pais ou do responsével legal, salvo
excecgodes previstas na lei.



PRINCIPIOS

A LGPD TRAZ UM ROL TAXATIVO DE PRINCIPIOS
QUE DEVEM SER CUMPRIDOS PELOS AGENTES DE
TRATAMENTO DOS DADOS PESSOAIS, SAO ELES:

© O o L @

Finalidade Adequacéo Necessidade Livre Acesso Qualidade

> Propésitos legitimos, > Compatibilidade > Limitagdo ao minimo > Consulta facilitada > Exatiddo, clarezaq,
especificos, explicitos com os dados tratados de dados necessdrios e gratuita. relevéncia e

e informados. e as finalidades para a finalidade atualizagdo de

informadas. informada. dados.



PRINCIPIOS
— a

Transparéncia Seguranca Prevencdo

> Informacgdes claras, > Medidas técnicas e > Medidas para
precisas e facilmente administrativas aptas a prevenir a ocorréncia
acessiveis. proteger os dados. de danos em virtude

do tratamento.

O
(N

Né&o discriminagéo Responsabilidade e
e Prestacdo de Contas
de tratamento para > Demonstragdo de
fins discriminatérios, adogdo de medidas
abusivos ou ilicitos. eficazes para o

cumprimento da LGPD.



A LGPD AMPLIOU OS DIREITOS
DOS TITULARES EM REJ.A?A A
PROTE?AO DE SEUS DADOS.
MAS, QUAIS SAO ESSES DIREITOS?



DIREITO DOS
TITULARES

= U &

Confirmacgéo de
existéncia de tratamento

> Simplificada e ocorre
imediatamente; ou em
15 dias por declaragdo
completa

Acesso aos dados

> Armazenamento
em formato que
favoreca o acesso

Correcgéio

> Dados inexatos,
incompletos ou
desatualizados

Anonimizagéo,
bloqueio ou eliminag¢édo

> Dados excessivos ou
tratados ilicitamente.

[

Portabilidade

> Para outro
fornecedor mediante
requisico expressa —
pendente regulacgdo
da ANPD



DIREITO DOS
TITULARES

0O S g 8 <

Eliminagdo
dos dados
tratados como
consentimento

Informagdéo sobre
compartilhamento

Informagéo sobre
a possibilidade
de nédo fornecer
consentimento

Revogacdo do
consentimento

Revisdo de
decisées
tomadas

com baseem
tratamento
automatizado



TERMINO DO
TRATAMENTOE
ELIMINACAO DOS -
DADOS PESSOAIS




A LGPD PREVE A OBRIGATORIEDADE DE ESTABELECER
UM CICLO DEVIDA PARA OS DADOS PESSOAIS, QUE
DEVE SER OBSERVADO.

NESTE SENTIDO, O TRATAMENTO CHEGARA AO FIM E OS
DADOS PRECISARAO SER ELIMINADOS QUANDO:

: v/

Bl B W 4

Atingida a Dados néo séio Fim do periodo Comunicagéio Determinagéo
finalidade. mais necessdrios de tratamento. do titular, da Autoridade
ou pertinentes ¢ resguardado o Nacional (ANPD).

finalidade. interesse publico.



SEGURANGA DA
INFORMAGAO

Atualmente, & muito importante que toda empresa
tenha mecanismos voltados para a seguranga da
informagdo.

E a LGPD exige que Controladores e Operadores
adotem medidas de seguranga, técnicas e
administrativas para proteger os dados pessoais

de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perdaq, altera¢do,
comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito.




O QUEFAZERCASO

OCORRA ALGUM

INCIDENTE DESEGURANCA

O Controlador deverd comunicar a Autoridade
Nacional (ANPD) e ao titular a ocorréncia de incidente
de seguranga que possa acarretar risco ou dano
relevante aos titulares.

A comunicagdo serd feita em prazo razodvel, ainda
a ser definido pela autoridade nacional, e deverd
mencionar:

Descricdo da natureza dos dados pessoais afetados.
Informacdes sobre os titulares envolvidos.

Indicagdo das medidas técnicas e de seguranga
utilizadas para a prote¢cdo dos dados, observados os
segredos comercial e industrial.

Riscos relacionados ao incidente.

DA INFORMAGAO?

Motivos da demora, caso a comunicagdo ndo tenha
sido imediata.

Medidas que foram ou que seréo adotadas para
reverter ou mitigar os efeitos do prejuizo.

Atencéo!

Na ocorréncia de um incidente, sua

empresa precisard estar preparada
para seguir todos requisitos
previstos na lei.




SANCOES . :..
ADMINISTRATIVAS




SANGCOES
ADMINISTRATIVAS

NS B E =6 O

Adverténcia.

Multa de até 2%
do faturamento
até o limite de
R$50.000.000,00

Multa didria.

Publicizag¢do da
infragdo.

Bloqueio ou
eliminagdo.

Suspenscio
parcial, por até
6 meses, do
banco de dados
envolvido.

Proibi¢cdo
parcial ou total
do exercicio

de atividades
relacionadas ao
tratamento de
dados



RESPONSABILIDADES

Operador e Controlador: Agentes de tratamento:

» O Controlador ou o Operador que, em razdo do Os agentes de tratamento s6 ndo serdo
exercicio da atividade de tratamento de dados responsabilizados quando provarem que ndo
pessoais, causar dano patrimonial, moral, individual realizaram o tratamento de dados pessoais que
ou coletivo, em violagdo a legislagdo de protecdo de Ihes é atribuido, ou que, embora tenham realizado o
dados pessoais, fica obrigado a repard-lo. tratamento de dados pessoais que lhes é atribuido,

ndo houve violagdo a legislagdo de protecdo de dados,
ou ainda que o dano é decorrente de culpa exclusiva
do titular dos dados ou de terceiro.

+ O Operador responde solidariamente pelos danos
causados pelo tratamento quando descumprir as
obrigagdes da LGPD ou quando ndo tiver seguido as
instrugoes licitas do controlador.

+ Os controladores que estiverem diretamente
envolvidos no tratamento do qual decorreram danos
ao titular dos dados respondem solidariamente.



ANPD - AUTORIDADE
NACIONALDE

PROTEGAODEDADOS
L

O Decreto n°.10.474, de 27 de agosto de
2020, estabelece a Estrutura Regimental e
Organizacional da ANPD.




Quem compoe a ANPD?
« Conselho Diretor, 6rgdo maximo de direcdo.

+ Conselho Nacional de Prote¢gdo de Dados Pessoais e
da Privacidade.

« Corregedoria.
« Ouvidoria.
- Orgao de assessoramento juridico proprio.

+ Unidades administrativas e especializadas
necessdarias a aplicagdo do disposto na Lei.

Atencdio!

Quais sdo suas principais atribuigdes?

Zelar pela prote¢c@o dos dados pessodis.
Editar normas e procedimentos.

Decidir sobre a interpretag@o da LGPD, inclusive
sobre casos omissos.

Requisitar informagdes ds empresas que realizam
tratamento de dados.

Implementar mecanismos para o registro de
reclamacgodes.

Fiscalizar e aplicar sangdes.

O descumprimento das regras
referentes a protecdo de dados
pessoais serd fiscalizado pela ANPD.
Apesar das sangdes administrativas sé
poderem ser aplicadas a partir do dia
01/08/20, com a entrada em vigor da
lei, vocé j& pode ser fiscalizado pelos
orgdos de defesa do consumidor,
Ministério Publico e ser acionado
perante o Poder Judicidrio.




S G.LO-SKRIol EIIII -




Banco de dados: conjunto estruturado de dados
pessoais, estabelecido em um ou em vdrios locais, em
suporte eletrénico ou fisico.

Titular: pessoa natural a quem se referem os dados
pessoais que sdo objeto de tratamento.

Anonimizagdo: utilizagéo de meios técnicos
razodveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo.

Consentimento: manifestacdo livre, informada
e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma
finalidade determinada.

Bloqueio: suspensdo tempordria de qualquer
operagdo de tratamento, mediante guarda do dado
pessodl ou do banco de dados;

Eliminagdo: excluséo de dado ou de conjunto
de dados armazenados em banco de dados,
independentemente do procedimento empregado.




Transferéncia internacional de dados:
transferéncia de dados pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja
membro;

Uso compartilhado de dados: comunicagéo,
difusdo, transferéncia internacional, interconexdo

de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por érgdos e entidades
publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente,
com autorizagdo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes
puUblicos, ou entre entes privados.

Relatério de impacto a protegdo de dados
pessodais: documentagdo do Controlador que
contém a descricdo dos processos de tratamento de
dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagdo de risco.

Orgédio de pesquisa: 6rgdo ou entidade da
administra¢cdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos
legalmente constituida sob as leis brasileiras, com sede
e foro no pais, que inclua em sua missdo institucional
ou em seu objetivo social ou estatutario a pesquisa
bésica ou aplicada de cardater histérico, cientifico,
tecnoldgico ou estatistico.

Autoridade nacional: 6rgdo da administragéo
publica responsavel por zelar, implementar e fiscalizar
o cumprimento desta Lei em todo o territoério nacional.



MEDIDAS DE
ADEQUACAOALGPD




Agora que vocé conhece a LGPD, seus conceitos, as
bases legais, os principios e os direitos dos titulares, j&
é possivel executar seu projeto de adequagdo.

Para isso, preparamos um material ilustrativo que
poderd auxilid-lo. Confira a seguir!




PARAREALIZARA ADEQUA?AO
A LGPD, ALGUMAS MEDIDAS
DEVEM SER TOMADAS. CONFIRA!

1- Definir equipe interna: Ainda que vocé contrate
uma consultoria, precisard de, no minimo, uma pessoad
do seu quadro de colaboradores para acompanhar,

validar entregas e cuidar do seu projeto de adequagdo.

O ideal é ter uma equipe multidisciplinar, pois as
questdes que envolvem dados exigem habilidades
distintas.

2 - Promover a conscientizagao

E muito importante que n&o apenas o time do projeto
saiba sobre a LGPD e a protecdo de dados, mas toda
a organizagdo. Para isso, recomenda-se que sejam
desenvolvidos treinamentos, divulgagdo de materiais,
curiosidades, etc.

3 - Realizar o mapeamento

Todos os processos de todas as dreas que envolvam
dados pessoais devem ser mapeados a fim de
identificar o tipo de dado, uso, finalidade, acessos

e compartilhamentos em cada processo. Assim,
poderdo ser descobertas falhas, lacunas e os ajustes
necessarios para a adequacgdo a LGPD.

Algumas empresas optam também por fazer uma
espécie de varredura automatizada (Data Disc:overy)
em todos os seus sistemas e maquinas, em razdo do
grande volume de dados. Verifique se este € o seu
caso!



COMO REALIZARO
MAPEAMENTO DOS DADOS
PARA DEFINIR AS BASES LEGAIS?

Durante ou apés o mapeamento dos dados, serd
possivel identificar as bases legais que justificam a
realizagdo do tratamento.

+ O mapeamento poderd ser realizado através de
entrevistas presenciais ou ndo.

« Caso vocé ndo possua uma ferramenta que Ihe
auxilie no mapeamento poderd realizd-lo por meio
de planilhas em Excel. Neste caso, o importante é que
cada processo seja descrito em uma linha separada,
que as areas sejam identificadas em planilhas
diferentes e que, a medida que ocorram alteragées
nos processos, as planilhas sejam atualizadas.

« O importante & que a drea responda as perguntas
da forma mais clara possivel.

Veja algumas informacgdes que podem ajudar vocé
a conhecer processos e identificar a base legal, nos
termos da LGPD:

* Nome da drea
* Nome e descricdo do processo

* Quais s@o os dados pessoais coletados neste
processo? SAo coletados dados de criangas e
adolescentes?

+ Sdo coletados dados sensiveis neste processo?

« Quem sdo os titulares dos dados envolvidos no
processo?

* Qual é a origem dos dados?
* Qual é o tratamento realizado neste processo?

* Qual é afinalidade do tratamento dos dados?



O QUEFAZER
DEPOIS DO MAPEAMENTO?

4 - Gap Analysis

Apbs realizar o mapeamento, vocé precisard
compreender as respostas informadas e identificar
falhas/lacunas que precisem de ajustes. Nesta etapa,
vocé poderd notar que precisa atualizar contratos com
fornecedores, criar politicas de privacidade para sites,
colaboradores, terceiros/forneoedores, revisar acessos
de colaboradores aos sistemas, etc.

5 - Plano de Acédio

Neste momento, trace seu plano de agdo, ou

seja, quais agdes precisard realizar para estar em
conformidade com a lei, quanto tempo precisard para
cumprir cada tarefa e quem serdo os responsaveis.




6 - Atendimento aos Titulares

Com a vigéncia da LGPD os titulares dos dados podem
exercer varios direitos relacionados aos seus dados
pessodais e a qualquer tempo.

Vocé precisard disponibilizar um meio de atendimento,
que podera ser fisico ou digital. Esse atendimento
deverd ser gratuito e de forma facilitada.

Figue atento para confirmar a identidade do titular.
Confirme que quem estd requisitando o atendimento
é o proprio titular ou seu representante legal. O acesso
indevido poderd ser uma infragdo a lei.




7 - Governancga

Depois de executar seu plano de acdo, serd necessdario
ter governanga dos dados. Nos termos da LGPD, o
responsdvel pela governanca é o Encarregado (DPO).
Ele deve ser o canal de comunicagdo entre a empresa,
a ANPD e os titulares, bem como fazer a gestéo de
todos os processos que envolvam dados pessodis.

Encarregado

Atualmente, todos os Controladores séo obrigados a
indicar um Encarregado, que pode ser um colaborador
interno ou terceirizado; o importante & que ele tenha
conhecimentos sélidos sobre privacidade e protecdo
de dados, e possa atuar com autonomia em suads
atribuicdes.

O Encarregado podera ser indicado logo no inicio do
projeto ou no momento que for mais oportuno, até a
entrada em vigor da lei.

A LGPD prevé que a ANPD poderd regulamentar este
ponto fazendo algumas isengdes.



- — -

Avaliagéo
sistematica de
impacto e riscos

S _—— -

Plano de
respostaa
incidentes

Mecanismos
de supervisdo
e mitigacdo

derisco Acdes importantes
que devem constar
no Programa efetivo
de governanga em
privacidade

Agoes
educativas

Obrigagdes e
responsabilidades

Organizacgdo

Padroes
técnicos

Procedimentos

Normas da
seguranga

- - -

Atualizagéo
constante
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Transparéncia e
confianga

S _———-



FAQ-LGPD



Dados pessoais sensiveis séio apenas aqueles
informados pela LGPD ou existem outros que
também podem ser considerados sensiveis?

A LGPD trouxe um rol taxativo ndo cabendo uma
interpretagdo extensiva, assim séo considerados
dados sensiveis apenas os dados sobre origem racial
ou étnica, convicgdo religiosa, opinido politica, filiagdo
a sindicato ou a organizagdo de cardter religioso,
filoséfico ou politico, dado referente & sadde ou a vida
sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural.

O que é dado pseudonimizado?

E 0 dado pessoal que, em razéo de um tratamento,
perde a possibilidade de associa¢do, direta ou indireta,
ao titular, sendo pelo uso de informagdo adicional
mantida separadamente pelo Controlador em
ambiente controlado e seguro.

Podemos exemplificar o dado pseudonomizado com a
seguinte situagdo:

Em uma planilha, o titular é identificado por um cédigo
alfanumérico, sendo possivel apenas para a empresa
que criou a planilha identificar quem seria aquele
titular. Podemos considerar que os dados constantes
na planilha estéo pseudonimizados, uma vez que

a empresa que criou a planilha tem condigées de
identificar o titular, mas todas as outras empresas que
tiverem acesso a planilha ndo tém a mesma condi¢do.

N&o se pode confundir o dado pseudonimizado com o
dado anonimizado, uma vez que este Ultimo perde a
capacidade de associacdo ao titular e, portanto, deixa
de ser dado pessoal.

E preciso cumprir todos os principios previstos
na LGPD ou apenas um deles ja é suficiente?

Além da obrigatoriedade do tratamento dos dados
se basear na boa-fé, os agentes de tratamento sdo
obrigados a cumprir todos os principios previstos na
LGPD. O descumprimento de apenas um deles ja é
causa de infragdo a lei.



O que é o principio do Privacy By Design?

E um principio que busca garantir que os cuidados
com a privacidade e protecdo dos dados pessoais
devam estar presentes desde a criagdo do produto
ou servigo, antes mesmo de ser disponibilizado
para o titular. Por exemplo, quando uma plataforma
é oferecida ao mercado deverd ja prever todas

as aplicagdes necessdrias para garantir que a
privacidade e os dados dos usudrios estejom
protegidos e sejam respeitados.

As empresas também precisardo adotar a privacidade
como padrdo, conforme determina o principio do
Privacy By Default.

Em relagdo das bases legais que justificam
o tratamento dos dados pessoais, existe
alguma que seja mais importante que outra?

N&o existe hierarquia entre as bases legais. O
importante é que o tratamento seja justificado em,
pelo menos, uma delas e que seja escolhida a mais
apropriada para justificar o tratamento do dado
pessoal.

Dentre as 10 bases legais previstas

para o tratamento de dados pessoais, o
consentimento pode ser considerado o mais
simples?

Pelo contrério, a utilizagdo do consentimento como
base legal é algo que, em um primeiro momento,
parece ser o caminho mais simples, contudo a lei
trouxe vdarios requisitos que devem ser cumpridos e
que tornam esta base legal bem complexa de ser
utilizada. Portanto, avalie bem se vocé precisa mesmo
do consentimento do titular para realizar o tratamento
e, se precisar, ndo deixe de cumprir todos os requisitos
da lei.

Quais sdio os requisitos que uma empresa
que elege o consentimento para tratar dados
pessoais deve cumprir?

A LGPD trouxe uma série de requisitos que devem ser
cumpridos quando o tratamento se justificar pelo

consentimento.

Nesta situacdo, o consentimento devera:



a) ser livre, inequivoco e informado, ou seja, o titular ser usado pela empresa para a finalidade que foi

ndo pode ser obrigado a consentir, nGo pode ter consentida pelo titular.
ddvidas quanto ao conteldo e deve expressar a
sua vontade. O consentimento poderd ser considerado nulo,
caso as informagdes fornecidas ao titular tenham
b) ser especifico, sendo consideradas nulas as conteddo enganoso ou abusivo, ou ndo tenham
autorizagdes genéricas por parte do titular. NGo sido apresentadas previomente com transparéncia,
serdo mais aceitas autorizagdes genéricas, do tipo: de forma clara e inequivoca. Caberd ds empresas
coletamos os seus dados para melhorar a sua provarem que o consentimento foi obtido em
experiéncia ou para melhorar os nossos produtos e conformidade com a lei, sendo vedado o tratamento
servicos. de dados pessoais mediante vicio de consentimento.
c) serfornecido por escrito ou por outro meio que E importante ressaltar que mesmo com a revogagdo
demonstre a manifestacdo de vontade do titular. e/ou eliminacé@o do consentimento, é provavel que o
Caso o consentimento seja fornecido por escrito, dado do titular ainda precise ser tratado pela empresaq,
esse deverd constar de cldusula destacada das seja para cumprir uma obrigagdo legal ou regulatéria,
demais cldusulas contratuais. seja para o exercicio regular de direitos em processo

judicial, administrativo ou arbitral.
As empresas deverdo garantir que o titular possa

revogar seu consentimento a qualquer momento J& em relagdo aos dados sensiveis, o0 consentimento
mediante manifestagdo expressa, por procedimento ganha um papel de destaque, pois a lei prevé que o
gratuito e facilitado. Assim, serd necessdario que seja tratamento somente poderd ocorrer nas seguintes
realizada uma gestdo do consentimento, uma vez hipoteses:

que revogado e eliminado, o dado ndo poderd mais



| - quando o titular ou seu responsdvel legal consentir,
de forma especifica e destacada, para finalidades
especificas.

Il - sem fornecimento de consentimento do titular, nas
hipbteses em que for indispensdvel previstas na lei
(Artn, 1, @, b, ¢, d, e, f,g da Lei n°.13.709/2018).

Em relagdo ao legitimo interesse, a LGPD

traz algumas situagoées que justificam

o tratamento por esta base legal. Estas
situacgdes sdo exemplificativas ou taxativas?

A LGPD traz um rol exemplificativo de situagées que
possam ser justificadas como Legitimo Interesse.

De acordo com a lei, o controlador somente

poderd justificar o tratamento de dados pessoais
fundamentado no legitimo interesse para finalidades
legitimas, consideradas a partir de situagdes
concretas, que incluem, mas ndo se limitam a:

a) apoio e promocgdo de atividades do controlador.

b) protegéo, em relagdo ao titular, do exercicio regular
de seus direitos ou prestacdo de servigcos que o

beneficiem, respeitadas as legitimas expectativas
dele e os direitos e as liberdades fundamentais, nos
termos desta Lei.

O legitimo interesse € uma base legal considerada
subjetiva, portanto deve ser utilizada com cautela, e
somente os dados pessoais estritamente necessdrios
para a finalidade pretendida poderdo ser tratados.O
controlador deverd adotar medidas para garantir
transparéncia do tratamento de dados.

Esta base legal serd usualmente eleita para justificar o
tratamento nas agdes de marketing. Portanto, se vocé
utilizar o legitimo interesse, precisard estar apto para
atender as expectativas dos titulares quando estes
apresentarem o opt-out, demonstrando que a sua
expectativa é ndo fazer parte do mailing de clientes.

As empresas poderdo justificar o tratamento
de dados pessoais sensiveis pelo seu legitimo
interesse?

N&o. A base legal do legitimo interesse ndo é valida
para justificar o tratamento de dados sensiveis.



Se a sua empresa trata dados pessoais sensiveis,
precisard eleger outra base legal para justificar o
tratamento desses dados.

O que é o relatério de impacto? Quando as
empresas precisardo elabora-lo?

O relatério de impacto a protecdo de dados pessoais é
um documento elaborado pelo controlador. Nele, deve
conter a descri¢g@o dos processos de tratamento de
dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais dos titulares, bem
como quais serdo as medidas, salvaguardas e
mecanismos de mitigagdo de risco que a empresa ird
adotar.

A Autoridade Nacional de Protecéo de Dados (ANPD)
poderd solicitar ao controlador relatério de impacto
a protecdo de dados pessoais, quando o tratamento
tiver como fundamento seu interesse legitimo,
observados os segredos comercial e industrial.

Deste modo, a recomendagdo é que as empresas ja
elaborem proativamente os relatérios de impacto para
ndo serem surpreendidas na eventualidade de serem
solicitadas pela ANPD.

Em relacgéo aos direitos dos titulares, quais
sdio os prazos que devem ser cumpridos pelas
empresas? E como estas informacgoes e os
dados devem ser disponibilizadas para o
titular?

No atual momento, temos apenas dois prazos definidos
pela LGPD e estes estdo relacionados ao direito de
confirmagdo e acesso aos dados pessodis por parte
dos titulares. SGo eles:

a) imediatamente e em formato simplificado, de
modo que facilite a compreensdo do titular.

b) em15 dias, contados da data do requerimento do
titular, por meio de declarag¢do clara e completaq,
que indique a origem dos dados, a inexisténcia
de registro, os critérios utilizados e a finalidade do
tratamento.

Para todos os demais direitos que podem ser exercidos
pelos titulares dos dados, a lei ndo estabeleceu prazos,
mas a recomendacdo é que sejam analisados no
menor tempo possivel.

As informacdes e os dados poderdo ser fornecidos a
critério do titular:



a) por meio eletrdnico, seguro e idéneo para esse fim;
ou

b) de forma impressa.

As empresas sempre precisardo atender aos
pedidos dos titulares?

N&o. Os direitos dos titulares ndo sdo absolutos.
Caberd @ empresa avaliar se o pedido apresentado
tem fundamento, com base na lei, para ser atendido.
Contudo, sempre precisardo apresentar uma resposta
ao titular, ainda que seja para informda-lo que ndo trata
os seus dados e, sempre que possivel, indicar quem o
faz ou as razdes de fato ou de direito que impedem a
adogdo imediata da providéncia.

E direito do titular peticionar contra a
empresa que esta tratando seus dados para
a Autoridade Nacional de Protec¢éo de Dados
(ANPD)?

Sim, o titular dos dados pessoais tem o direito de
peticionar em relagdo a seus dados contra a empresa
que estd tratando perante a ANPD.

Os dados tornados manifestamente publicos
pelo titular podem ser tratados pelas
empresas? Precisam do consentimento dos
titulares?

A Lei dispensa o consentimento para os dados
tornados manifestamente publicos pelo titular, e as
empresas poderdo tratd-los.

Exemplos corriqueiros de dados tornados
manifestamente pUblicos pelos titulares se referem aos
perfis abertos em redes sociais.

No entanto, ndo é porque o dado foi tornado
manifestamente pUblico pelo titular ou € de uma fonte
publica que ndo mereca a prote¢cdo da LGPD, pois ele
ainda é considerado dado pessoal.

A empresa é obrigada a inserir em seu site,
por exemplo, as informagées de contato do
Encarregado?

De acordo com a LGPD, a identidade e as
informagdes de contato do Encarregado deverdo ser
divulgadas publicamente, de forma clara e objetiva,
preferencialmente no sitio eletrénico do controlador.



As regras da LGPD conflitam ou invalidam as
do Cadastro Positivo?

N&o. A LGPD (Lei n°.13.709/2018) é uma lei geral que
afeta todos os ramos e atividades da economia que
tratam dados pessoais e busca proteger apenas
dados de pessoas fisicas.

J& a Lei do Cadastro Positivo (Lei n°. 12.414/2011) é uma
lei especifica e que se limita a estabelecer regras
referentes aos dados relacionados ao histérico de
pagamento tanto de pessoas fisicas, quanto de
pessoas juridicas.

Em razdo da LGPD, o SPC Brasil estard
impedido de tratar os dados das pessoas
fisicas? Precisara, por exemplo, do
consentimento delas para viabilizar uma
consulta para andlise de crédito ou processar
um registro de inadimpléncia?

N&o. O SPC Brasil ndo estard impedido de tratar os
dados das pessoas fisicas e, para essas finalidades,
ndo precisard do consentimento, uma vez que a LGPD
em seu art.7°, Vll estabeleceu a base legal “Protegéo
ao Crédito” como justificativa valida para se realizar o
tratamento dos dados pessoais.



Esperamos que essematerial
tenha ajudado vocé a entender
e se preparar para a LGPD.

Protec¢do de Dados
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